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Kdo je Gen Digital?

Gen je globalni spolecnost plisobici ve vice nez 150 zemich svéta, ktera podporuje digitalni
svobodu prostrednictvim znacek, jako jsou Norton, Avast, LifeLock, Avira, AVG,
ReputationDefender a CCleaner.

Prinasime Spickova technologicka reseni v oblasti kybernetické bezpecénosti, soukromi a ochrany
identity vice nez 500 milionGm uzivatell, aby mohli svij digitalni Zivot Zit bezpecné, soukromé a

sebevédomé dnes i po dalsi generace.

v norton Avast v Lifelock Avira

by norton

ﬁ AVG v :Syin';st'gN Q: CCleaner

orton

Gen Copyright © 2023 Gen Digital Inc. All rights reserved. | 3




Jak funguje ThreatLab

ThreatLab = oddéleni zabyvajici se vyhleddvdnim, analyzou a ndslednou detekci riiznych druhi hrozeb ﬂ
— 3

Samples
storage

Unpacks &

e V/Sechny musime ulozit a co nejdfive je zpfistupnit dalSim systémUm pro analyzu —
a dalSi zpracovani dymame | registery

e Do ThreatLabu proudi denné velké mnozstvi soubort

o Kolem 4 - 5 mil soubort, z toho ~2 mil novych

e PriibéZzné vyhodnocovani nasbiranych dat a jejich klasifikace

Y

e V pripadé malwaru se vytvofi detekce a distribuuje se uzivatellim montoring | making.
e Kromé novych soubort probiha monitoring chovani detekci u uzivatel( a

reSeni "false positives"
ThreatLab

e Se soubory pracujeme jako s objekty - vidy zapiSeme a ¢teme cely soubor

Detekce

Soubory jsou pro nas nemeénné, jejich identifikatorem je SHA256 hash
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Pozadavky

e Stabilita a vykonnost uloziste je pro nas klicova

¢ Pfijeho nedostupnosti se prakticky zastavi vétsSina procest v Threatlabu -
nedostupny soubor = neni co analyzovat

e V tu chvili zaCina relativné rychle klesat ochrana
nasich uzivatell a nejsme schopni napriklad
resit ani hlasené "false positives"

¢ Dlouhodobéjsi nedostupnost mize mit vliv
na ddvéryhodnost firmy a ve vysledku
i na trzby a akcie
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Od Samby k objektovému ulozisti

1990
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2008

2015

Sestnact Windows
serverl a
pokukujeme po jiném
feseni

2016 2018
Zvolena NAS Nasazeni HCP ve dvou
technologie datacentrech, odlisSna

konfigurace, ale
totozna kapacita -
1.2PB v kazdém

Kapacitné dostatecné,
ale vykonnostné

Dva Windows
servery s diskovym
polem, sdileni

pres SAMBA,
metadata a umisténi
v databazi

nezvlada
datacentru

2025
2015 2017 2024
ZkouSime CEPH, Vybérové fizeni na Rovnocenné
GlusterFS a novou objektovou konfigurace,
zvazujeme i vlastni storage - vlastni kapacita kazdého
feseni fesSeni postavené na datacentra 5.4PB

CEPH nebo HCP.

Nedostatek internich zdroji
+ nase specializace

nejsou datovd uloZisté

=> HCP

Copyright © 2023 Gen Digital Inc. All rights reserved. | 6




Nahlédnuti pod poklicku naseho uloziste

e Dvé rovnocennd datacentra — Praha a Brno — v reZzimu Active-Pasive z dlivodu asynchronni replikace

e Nejvétsi namespace - vzorky pro Threatlab o velikosti ~¥4.36PB a s ~5 miliardami objektu

HCP Data Read

e Rychlosti
o Cteni: MAX 5.31 GB/s, AVG 1.85 GB/s  «cs»
o Zapis: MAX 892 MB/s, AVG 202 MB/s

0B/s
01/08 01/16 01/24 02/01 02/08 02/15 02/22 03/01 03/08 03/16 03/24

prg5 Max: 5.27 GB/s Avg: 1.85GB/s Current: 770 MB/s == threshold Max: 2.40 GB/s Avg: 2.40 GB/s Current: 2.40 GB/s

e Primérné denni pocCty requestd HCP Data Wrie
o PUT ~5M 750 MB/s
500 MB/s
o GET ~44M 250 MB/s
O HEAD ~42M ) 01/08 01/16 01/24 02/01 02/08 02/15 02/22 03/01 03/08 03/16 03/24
prg5 Max: 834 MB/s Avg: 202 MB/s Current: 118 MB/s == threshold Max: 40 MB/s Avg: 40 MB/s Current: 40 MB/s
o DELETE ~300k

Statistiky za poslednich 90 dni (1.1. - 31.3.2024
Gen yzap ( )
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Co nam to prineslo

e Jednoduché API pro praci s objekty (+ podpora S3 API)
e Objekt, atributy, metadata - vSe na jednom misté

¢ \/ysoka dostupnost

e Dostatecny vykon

e Konzistence dat

e Snadné skalovani

e Automatické rebalancovani a rovnomérné vytézovani vSech storage nodd
e Asynchronni replikace dat

e Moznost pravidel pro automatické odstranovani objektu
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Co nam ne uplné vyhovuje

e Asynchronni replikace

o Metadata jsou v druhé lokalité béhem par minut, soubory o néco déle |

o V nasi event-driven architekture to znamena, ze mizeme pouzivat jen jedno aktivni
datacentrum (= nevyuzivdme na maximum, co mame)

o Zvazovali jsme navrat k replikaci na strané aplikace, ale zatim pfilis komplikované :)

e Rizeni pfistupu k objektéim neni mozné na zakladé Active Directory

o Pristupy pres AD je mozné vyuzit pro webovy portal HCP, ale ne pro (H)S3 API z
dlivodu omezeni pouzivaného S3 protokolu

o Kazda sluzba ma svuj lokalni ucet na HCP - pro sluzby pouzitelné, pro uZivatele uz ne

o VyfeSeno anonymnim pristupem jen pro cteni, nové uzivatelé smérovani do cloudu
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Dalsi vyvoj

e Aktualné prechazime do cloudu

e Nové objektové ulozisté pobézi v hybridnim rezimu

o Soubory z posledniho roku ulozeny na HCP

o Cache pro on-prem systémy

o Vse ulozeno v cloudu
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