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Co spdsobuje rast nestrukturovanych dat

-

= Rozmach internetu a konektivity

Nové technoldgie ( senzory, snimkovanie...)

= Rast poctu uzivatelov, zariadeni a velkosti dat Digitalna transformacia

Potreba rozhodovania zalozeného na udajoch (BI)

/

" |nternet of Things (loT), mobilné aplikacie

= Socialne siete a marketing, okamzité posielanie sprav. ® Inovacie v oblasti Al

FIGURE 1

Worldwide Global DataSphere Data Forecast, 2021-2026
(Exabytes)

115,258
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Source: IDC WW Global DataSphere and Global StorageSphere Structured and Unstructured Data Forecast, 2022-2026
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Co su to nestrukturované data

Struktirované

Mo6Zu byt zobrazené
v riadkoch, stlpcoch a
rela¢nych databazach

Cisla, datumy, retazce

Odhadom 20%
enterprise dat
(Gartner)

VyZaduju menej
ulozného priestoru

Jednoduchsia sprava a
ochrana s tradi¢énymi
rieSeniami

POosSAm

@ Nestrukturované

NeméZu byt zobrazené
v riadkoch, stlpcoch a
rela¢nych databazach

Fotky, audio, video,
textové subory,
emaily, tabulky

Odhadom 80%
Enterprise dat
(Gartner)

VyZaduju viac
uloZného priestoru

Ndrocnejsia sprava a
ochrana s tradi¢nymi
rieSeniami

Vytvorené clovekom
Textové subory a emaily
Subory kancelarskych aplikacii (pdf, doc, xls...)
Mobilna komunikacia: SMS, IM, chat, audio a video spravy
Prispevky ¢i tweety na socialnych sietach

Média: digitalne fotografie, zvukové nahravky,
videosubory a pod

Obsah webovych stranok

Strojovo generované
loT data - senzorické data, data aplikacii a logy
Dohladové systémy - napr. kamerové

Snimkové udaje — meteo, geo, satelitné, medicinske

Vedecké data (prieskum Zeme, seizmické, atdmové...)




Trendy a vyzvy v oblasti nestrukturovanych dat (podla analytikov)

Trend €. 1: Hromadenie nestruktirovanych Gdajov ndti mnohé organizacie zvazit
nové pristupy k riadeniu rastu udajov, Zivotného cyklu udajov a suvisiacich nakladov

Trend €. 2: Umeld inteligencia a ML budu analyzovat trendy a vlastnosti Gidajov s ciefom
zabezpedit proaktivnu (a pripadne automatizovanu) spravu nestruktirovanych udajov

Trend €. 3: Datové silo efekty a stale prevazujice ukladanie nestrukttrovanych ddajov v

systémoch NAS
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Priklady udajov, u ktorych sposob digitalneho uchovavania podlieha regulaciam

/

Verejny sektor
Udaje vznikajuce pri
poskytovani elektronickych
sluzieb Statu
Udaje vznikajuce v konaniach
pred statnymi, regionalnymi
alebo miestnymi organmi
Citlivé udaje obsahujuce
kritické, osobné, sukromné,
doverné, utajované alebo inak
privilegované skutocnosti
Zaznamy trvalych kultdrnych a
historickych aspektov —
narodné archivy a kultirne
dedicstvo
Digitalne registre Statu
Geografické data — mapy,

-~

Financny sektor
Elektronicka kontraktacia
(na dialku), plnenie
informacnych povinnosti
Zaznamy z obchodnych
vztahov a operdcii
Zaznamy z financnych operacii,
pri obchodovani s cennymi
papiermi, z kolektivneho
investovania

letecké snimky...

/
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KPreukazovanie integrity a pravosti

-

Zdravotnicky priemysel
Medicinske informacie —
zdravotné udaje, genetickeé,
biometrické, diagnostické,
udaje zo sekvenovania
genomov, patologicke,
laboratdrne udaje...

/

Ostatné sektory

udajov pred sudmi, regulaénymi
organmi alebo pri predkladani
podkladov prisluSnym organom,
pravna dokumentacia

Na preukazanie vlastnickeho prava,
duSevného vlastnictva, zmluvnych
alebo inych pravne vymozitelnych prav
a povinnosti

Zaznamy o platobnych operaciach
Uétovné a dafové informacie,
podnikové vykaznictvo, zaznamy

o zamestnancoch, davkach, socidlnom
a dochodkovom zabezpeceni
Zaznamy, u ktorych sp6sob uchovavania
udajov podlieha lokalnej legislative

a eurdpskym smernicam ako GDPR /




Doveryhodné ulozisko

PozZiadavky na dodrZiavanie predpisov PoZiadavky na bezpecnost a dostupnost dat

Garancia autenticity udajov Multitenantna architektura
Garancia nemennosti udajov Ochrana dat viacerimi kopiami

Garancia nezmazatelnosti udajov Ochrana udajov a komunikacie Sifrovanim

Garancia trvanlivosti integrity udajov Neobmedzena skalovatelnost

Politiky uchovavania na urovni udajov Maximalna odolnost

Vyhladavanie udajov Maximalna dostupnost dat

Auditovatelnost vykonanych operdacii

Déveryhodné ulozZisko je rieSenie aktivnej archivacie, ktoré umoznuje organizaciam ukladat, chranit, uchovavat a vyhladavat
velké objemy nestruktirovaného obsahu v ramci jednotnej online platformy uloziska. Je vhodné najma na uchovavanie
citlivého obsahu, ktory podlieha zabezpeceniu suladov s predpismi a bezpe¢nostnymi poziadavkami.
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Volba technolégie pre Déveryhodné ulozisko

Ve

Garancia nemennosti
udajov (hardvérovo)

S

/

Manazment politik
na urovni udajov

Inteligentné
vyhladavanie
prostriedkami uloziska

y,
p
Naklady
pri velkych
objemoch dat )
PosAm

Block File

Object

® ©® © ©

Naklady na |

jednotku
kapacity

Objektovée

Blokové

Suborové

[

»

Vykon a predikovatelnost vykonu
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Co je to Objekt

<xml>

Subor + <><m'>/a Metadata + ;5 Nastavenia politik k objektu + ACL Metadata =

<xml>

Objekt

ACL metadata Systémové Metadata

= 28 systémovych vlastnosti
= Nastavenia politik k objektu
= POSIX Metadata

Vlastné metadata

Systémové Metadata

Vlastné Metadata

= Pridanie relevantnych informacii k objektu (anotdcie) a
vytvorenie asociacii so suvisiacimi objektmi

= Metadata objektov (XML) su indexované do Skalovatelnej
databazy, v ktorej mozno vyhladavat

ACL Metadata
= opravnenia a pristupy k udajom na drovni jednotlivych
objektov pre pouzivatelov alebo skupiny pouzivatelov



Vlastné metadata

Medical (DICOM)

<record>
<doctor>
<name>John Smith</name>
</doctor>
////’ <patient>
Annotation5 Annotation10 <name>John Smith</name>
- <age>48</age>
Annotation4 Annotation9 </patient>
: . </record>
Annotation3 Annotation8
Annotation2 Annotation7
Image (EXIF)
Annotationl Annotation6 <taken>11/17/12</taken>
——’_,,— <aperture>5</aperture>
<xml> /// <IS0>400</ISO>
. ™
Source Object <data0>123</data0>
<datal>abc</datal>
<data2>xyz</data2> o
N Billing
-——--_____ <cost>$1,500</cost>
<insurance>yes</insurance>
system metadata

name size r
date created date modified

owner path Subor + Metadata = Objekt
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Podpora aplikacnych protokolov na HCP

Pristup na data

= RESTful API ( resp. REST API for HCP )
= Amazon S3 API

= NFS/CIFS/SMTP/WebDAV*

= QOpenStack SWIFT API

= Kubernetes (CSl)

REST API for HCP — az 10 anotacii / objekt,
rozSireny nahlad do fyzickej infrastruktiry
HCP, do politik uchovavania, multitenancie,
vyhladavania a metadat.

Pre S3 API ponuka HCP vlastné hlavicky, aby
S3 aplikacie mohli vyuzivat compliance funkcie
HCP, ktoré nie su sucastou Specifikacie S3 API.

POosSAm

J'
=1
=1

Legacy App

Pristup na data

Cloud native

&,




Vlastnosti Doveryhodného uloziska — Splnenie regulacnych poziadaviek

Autenticita udajov

e Zapisované data su presnou digitalnou
(digitalny odtlacok na baze hash algoritmu )

* Digitalny odtlacok je trvalo spojeny s objektom — HCP ho pocas Zivotného
cyklu pravidelne porovnava s pévodnou hodnotou

kopiou zapisaného suboru

j

/

Nemennost tdajov

*  Funkcionalita WORM ( Write-Once-Read-Many )
* Zmenam alebo zmazaniu zabranuje aj ochrana verzii objektov

-

Politiky uchovavania na urovni objektov

* Doba uchovavania

* Privilegované vymazanie ( GDPR)

* Legal Hold ( pravne podrzanie)

* \Verzionovanie

* Indexovanie

» Skartovanie ( v sulade so Specifikaciou DoD 5220.22-M )

/

/Nezmazatel'nost' udajov

*  Rezim Compliance — objekty nie je mozné odstranit Ziadnym mechanizmom a
nie je moZzné zmazat parametre uchovavania alebo skratit dobu uchovavania.

*  ReZim Enterprise - objekty mbZe odstranit len opravneny pouzivatel, pricom
moZe tieZ zmazat parametre uchovavania alebo skratit dobu uchovavania.

/

Vyhladavanie udajov

* Ako sucast datového manazmentu

» Ako sucast pravneho alebo auditného procesu

* Podpora pre 370 suborovych formatov a 77 jazykov
* Vstavany Metadata Query Engine (konzola alebo API)

Trvanlivost integrity udajov

*  Mechanizmy samo-opravy dat pocas Zivotného cyklu — zabranenie degradacii

* Digitalne odtlacky sa porovnavaju s replikami idajov

* Ak je objekt precitany aplikaciou a aplikacia ho odosle znovu na uloZenie,
jeho hash HCP znovu prepocita a porovna

/
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Auditovatel'nost

» Uplné a komplexné monitorovanie a audit vietkych udalosti pocas
Zivotného cyklu informacii

* Sledovanie objektov ( object tracking ) a zaznamendvanie udalosti
(event logging ) vratane vSetkych akcii zmazania objektov

* HCP vie generovat auditné prehlady

j




Vlastnosti Doveryhodného tloziska — Bezpecnost Dat

-

DPL/MDPL — Data & Metadata Protection Level

= Redundancia pre kritické alebo vysoko hodnotné udaje

= VSetky képie udajov pre objekty su ulozené vo vsSetkych uzloch
v ,,ochrannych setoch”

= Kazdy HCP klaster umoznuje ukladat az 4 repliky povodného datového
objektu ( 2 default ) a az 2 repliky metadat

=V pripade poskodenia je ich mozZno ich obnovit pomocou druhej képie /

-

Sifrovanie

= Viac-Urovnové Sifrovanie ( DEK / KEK)

= |Integracia s externymi KMS rieSeniami ( KMIP APl 1.4 alebo novsim)

= Sifrovaci klU¢ sa generuje v &ase instalacie systému a je distribuovany
medzi uzly HCP ( nutné kvérum)

= HCP Sifruje automaticky in-line — bez potreby menit pristupy alebo

= VSetky metddy Sifrovania su podla AES-256 ( sulad s FIPS 140)
= Kldce nie su nikdy uloZzené v HCP a nie su pristupné spravcovi HCP

/§ifrovanie komunikacie

* |P filtrovanie a SSL pre HTTP pristupy (REST, S3)
* ManaZment pristupov k IP adresam

mechanizmy
* Vstavany firewall pre nepouZité porty
* Vzdialend sprava cez SSH
* Administracia cez samostatné porty alebo VLAN

* Kazda pristupova brana HCP ma svoje bezpecnostné

/

procesy

POosSAm

Overovanie pouzivatelov (RBAC)
a Access Control List (ACL)

* Lokalne pouzivatelské ucty
* Integracia s MS Active Directory a RADIUS

na urovni jednotlivych objektov

* ACL metadata - riadenie pristupu k udajom

/




Vlastnosti Doveryhodného uloziska — Multitenantna architektura

Logické oddelenie spravy, udajov a politik

-

Tenant

= (QOddelenie na urovni spravy
= Typicky organizacna jednotka alebo workload — virtualne HCP
= A7 1000 tenantov / HCP

jednotkami, pouzivatel'mi alebo zakaznikmi.

s
/Namespace
= (QOddelenie priestorov pre Udaje —az 10 000 namespace / HCP
= (QOddelenie uUdajov ulozenych - aplikaciami, obchodnymi

= Objekty uloZzené v jednom namespace nie su vidite/né v Ziadnom

inom namespace

/
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Chargeback — HCP vie generovat prehlady za spotrebovanu kapacitu - uZitocné napr. pri
vyuZivani prostriedkov uloZiska réznymi organizacnymi jednotkami

_.__-.—ﬂ
=

- — '::m ;Jministration . ,
Z ==
[ B
| Tenant (A) Tenant (B) J I
| Namae;pace > I: Namas)pace ] o I
I —_— = .E
Namespace é I N 3 I
I (2 g I amespace %
| h—-l—_ E I (2) @ I
c
— O | ' g
&R | &
) = ames
-:-:_--' ' \ (n)pat:e %

Example of Namespace adress
https://t1nl.t1.hcp.company.sk
https://t1n2.t1.hcp.company.sk
https://t2n3.t2.hcp.company.sk

Example of object representation
https://t5n1.t5.hcp.company.sk/rest/images/imagel.jpg
https://t5n1.t5.hcp.company.sk/hs3/images/imagel.jpg



https://t1n1.t1.hcp.company.sk/
https://t1n2.t1.hcp.telekom.sk/
https://t2n3.t2.hcp.telekom.sk/
http://t5n1.t5.hcp.telekom.sk/rest/images/dc-kosice.jpg
http://t5n1.t5.hcp.telekom.sk/hs3/images/dc-kosice.jpg

Vlastnosti Doveryhodného uloziska — Skalovatelnost

/Kl'tjéové atributy

= Vlykonnostna architektura HCP je schopnd adresovat poZiadavky malych
aj velkych objektov

=  Multilokalitné riesenie - az 80 uzlov, 160 rackov, >1EB na lokalitu, >6EB
(Geo-EC), >100B objektov na systém

= Nezavislé skalovanie vsetkych vrstiev a bezvypadkové rozSirovanie j

Pristupové G-uzly

= Klaster (min. 4 uzly)

= Spracovanie 1/O od klientov, sluzby pre protokoly, ukladanie metadat,
indexov, bezi tu vstavany search engine a OS

=  Automatické rozkladanie zataze na vSetky pristupové uzly

= MO0ze sluzit aj na ukladanie objektov ( interna kapacita s RAID6 ) /

Ulozné S-uzly

= UloZnéa kapacita pre objekty a metadata
= S11: max 3.2PB per node

= S31: max 15.1PB per node

Dalsie vrstvy na:
Vyrovndvanie zdtaZe — Load Balancers
Dedikované Search uzly na vyhladdvanie — Hitachi Content Intelligence

POosSAm
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Vlastnosti Doveryhodného tloziska — Odolnost

1. Na urovni udajov
= Redundantné képie udajov a metadat ( DPL / MDPL)

= Qverovanie obsahu pomocou hashov a automaticka oprava objektov

= QOchrana dat pred zmazanim — WORM a verzionovanie

2. Na urovni komponentov

= Redundantna HW architektura, RAID6 na G-uzloch, EC (20+6) na S-uzloch
= HCP data zostavaju na S-uzloch dostupné aj pri vypadku 6 diskov naraz

= HCP data su dostupné pri vypadku celého G-uzla

3. Na urovni celej lokality (viac-lokalitné riesenie
= Automaticka oprava udajov pomocou replik zo zaloznych lol
= Topoldgia globdlneho pristupu - obojsmerna async repl
active, pri ktorej su systémy HCP synchronizované sp6sobc
pouzivatelom a aplikaciam pristup k udajom z najblizsej loki

Geodistribuovany Erasure Coding

= Ochranny mechanizmus kddovania dat

=  Minimalne 3 lokality, maximalne 6

= Jeho benefitom je zvySenie efektivnej kapacity az o 40%

Bezvypadkova (online) migracia dat na novu generaciu uloziska bez vplyvu na
existujuce aplikacie a so zachovanim pévodnych metadat objektov

POosSAm

Vysledkom je mimoriadna ochrana udajov:

Pristupnost HCP je 99.99999999% ( 10 deviatok ) = nedostupnost 3ms roc¢ne
Trvanlivost dat na HCP je 99.9999999999999% ( 15 deviatok ) = milion x lepsia ako AWS S3

HCP nie je nutné zalohovat

Dostupnost = pristupnost ( méZete sa dostat k svojej aplikdcii a k svojim udajom )
+ trvanlivost (Ci su udaje neporusené a konzistentné)

Capacity | 0% 25% 33% 37% 40%
Savings




Vlastnosti Doveryhodného uloziska — Sumarizacia

Hitachi Content Platform spina vsetky atribity doveryhodného
uloziska:

v/ Garancia autenticity, nemennosti, nezmazatelnosti a trvalej integrity uchovavanych
informacii

v' Schopnost nastavovat politiky ako doby uchovévania, pravneho podrZania,
verzionovania a skartovania na urovni objektov

v" Rychle vyhladédvanie udajov v rdmci pravnych alebo auditnych procesov vdaka
metadatam

v' Ochrana citlivych dokumentov pomocou pokrocilych technik Sifrovania, vstavané
schémy Sifrovania dat s integraciou na externé KMS

v Kazda ¢innost je v systéme je plne kontrolovatelna — auditovatelna

v/ Multitenantnd architektdra - pobocky, uZivatelia, aplikdcie a ddta maju vlastné
virtualne” HCP

v Takmer neobmedzena $kélovatelnost, nezavislé a bezvypadkové rozsirovanie a
udrzba vsetkych HW vrstiev

v’ Bezvypadkova migracia na novu generaciu UloZiska bez vplyvu na aplikacie /
pouZzivatelov a so zachovanim povodnych metadat

v' Mimoriadna ochrana udajov a odolnost, ktora eliminuje potrebu zalohovania

POosSAm



Hitachi Content Platform — d'alSie moznosti HCP ekosystému

HCP Anywhere Enterprise

Smart Cache rieSenie Edge
uloZisk pre SMB/NFS pobocky
s protokolovym mostikom

do centralnych S3 HCP

Globalne dostupny suborovy
systém s End-to-End bezpecnostou

Privatne zdielanie a synchronizacia
citlivych dokumentov medzi
pobockami

HCP Content Monitor

= RozSirujuce rieSenie na
monitorovanie HCP ulozisk

= Analyza trendov v podobe
grafickych vizualizacii s cielom
zlepsit planovanie vykonu a
kapacity

= Prisp6sobenie monitorovania

metrik, aby boli relevantné pre
potreby organizacie

HCP Content Intelligence

Automatizuje extrakciu,
klasifikaciu, obohacovanie a
kategorizaciu Strukturovanych
alebo nestrukturovanych udajov.

Workflow Designer ( wizard
driven, drag & drop )

Moznost integracie
s tretostrannymi aplikaciami

POosSAm
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HCP Anywhere Enterprise s

& fw E*v’i Datové cntré & E‘

Praca na dialku

Mobilna aplikacia

Praca zdomu

Ve Mobilna aplikacia

HCP An:,‘vfhere °® °® . ’
o O Enterprise ... . O I:.
M- Globalny [Y1o |::
1~O 04' stiborovy systém “eee., rv'l I'_'I
DM<M L

Regionalna kancelaria

HCP AW Edge Filer

Pobocka

HCP AW Edge Filer

Dbéveryhodné L’Joisk;!

Verejny cloud

Verejny cloud
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HCP — scenare pouzitia a ekonomika skalovania

Doveryhodné ulozisko 4
Hadoop / Splunk Cena
HCP System Level ECM/DMS zalTB
Té:nanls ?Psw-m Level HCP
¢ Namespace il -
| kapacity
Namespace Users ACL Tenant Administrators
Tenant Administrators {Gpsion System Administrator s
\\Sys(em Administrators \
loT data, snimky
Ochrana zaloh o
HCP System Level
s Tenants Tenant Administrators
c\ Adm ators
. Namespace
- Distribucia obsahu
Namespace Users ACL 5
(optional)
Tenant Administrators
\jystem Administrators W‘MM;‘;;;" piees SO0
\swm Administrators —
Cloudové aplikacie Cloud dlozisko
-
L . AT - : : -
50TB 240TB 560TB 1120 TB Kapacita 2240 TB




DalSie verejné zdroje:

K splneniu pravnych poziadaviek:

e Hitachi Content Platform and Compliance Obligations in the European Union, BEP SYSTEMS, 2019
* Hitachi Content Platform (HCP): SEC 17a-4(f), FINRA 4511(c), and MiFID Il Compliance Assessment, Cohasset Associates, 2019

Technicka architektura:

Hitachi Content Platform Architecture Fundamentals, Hitachi Vantara, 2020

HCP Security Hardening Whitepaper, Hitachi Vantara, 2020

The Path to 10 Nines Availability with Hitachi Content Platform (HCP), Hitachi Vantara, 2017
Secure File Services for Government and Defense, HCP Anywhere Enterprise, Hitachi Vantara, 2023

Posudenie od tretich stran:

e 2022-23 DCIG TOP 5 On-Premises SDS Object Storage Solutions, Hitachi Content Platform, DCIG, 2023
e GigaOm Radar for Unstructured Data Management (UDM), GigaOm, 2023
e Object storage for digital-age challenges, MIT Technology Review Insights, 2020
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https://www.hitachivantara.com/en-us/pdf/white-paper/hcp-compliance-obligations-in-european-union-whitepaper.pdf
https://www.hitachivantara.com/content/dam/hvac/pdfs/analyst-content/content-platform-compliance-assessment.pdf
https://www.hitachivantara.com/en-us/pdf/white-paper/content-platform-architecture-fundamentals-whitepaper.pdf
https://www.hitachivantara.com/en-us/pdf/white-paper/hcp-security-hardening-whitepaper.pdf
https://www.kramerundcrew.de/fileadmin/user_upload/Whitepaper_Path_to_10_Nines_Availability_with_HCP.pdf
https://www.hitachivantara.com/en-us/pdf/solution-profile/hcp-anywhere-enterprise-secure-file-services-government-defense.pdf
https://www.hitachivantara.com/content/dam/hvac/pdfs/analyst-content/dcig-top-5-on-premises-sds-object-storage-solutions.pdf
https://www.hitachivantara.com/en-us/ext/gigaom-rates-hcp-unstructured-data-management
https://www.hitachivantara.com/en-us/gated-forms/object-storage-for-digital-age-challenges-mit-technology-review-insights
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Dakujem za pozornost

Peter Smak
produktovy manazér PosAm

peter.smak@posam.sk
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